
Điều 4. Nguyên tắc bảo vệ an ninh mạng

Điều 5. Biện pháp bảo vệ an ninh mạng
1.  Biện pháp bảo vệ an ninh mạng bao gồm:

a)  Thẩm định an ninh mạng;

b) Đánh giá điều kiện an ninh mạng;

c) Kiểm tra an ninh mạng;

d) Giám sát an ninh mạng;

đ) Ứng phó, khắc phục sự cố an ninh mạng;

e) Đấu tranh bảo vệ an ninh mạng;

g)  Sử dụng mật mã để bảo vệ thông tin mạng;

h) Ngăn chặn, yêu cầu tạm ngừng, ngừng cung cấp 
thông tin mạng; đình chỉ, tạm đình chỉ các            
hoạt động thiết lập, cung cấp và sử dụng mạng 
viễn thông, mạng Internet, sản xuất và sử dụng 
thiết bị phát, thu phát sóng vô tuyến theo quy 
định của pháp luật;

i)  Yêu cầu xóa bỏ, truy cập xóa bỏ thông tin trái pháp 
luật hoặc thông tin sai sự thật trên không gian 
mạng xâm phạm an ninh quốc gia, trật tự, an toàn 
xã hội, quyền và lợi ích hợp pháp của cơ quan,           
tổ chức, cá nhân;

k) Thu thập dữ liệu điện tử liên quan đến hoạt động xâm 
phạm an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi 
ích hợp pháp của cơ quan, tổ chức, cá nhân trên không 
gian mạng;

l) Phong tỏa, hạn chế hoạt động của hệ thống thông tin; 
đình chỉ, tạm đình chỉ hoặc yêu cầu ngừng hoạt động của 
hệ thống thông tin, thu hồi tên miền theo quy định của 
pháp luật;

m) Khởi tố, điều tra, truy tố, xét xử theo quy định của Bộ luật 
Tố tụng hình sự;

n) Biện pháp khác theo quy định của pháp luật về an ninh 
quốc gia, pháp luật về xử lý vi phạm hành chính.

2.    Chính phủ quy định trình tự, thủ tục áp dụng biện pháp bảo vệ an ninh mạng, trừ biện pháp quy định 
tại điểm m và điểm n khoản 1 Điều này.

HỘI ĐỒNG PHỐI HỢP PHỔ BIẾN, GIÁO DỤC PHÁP LUẬT TỈNH QUẢNG NINH
SỞ TƯ PHÁP -  CƠ QUAN THƯỜNG TRỰC HỘI ĐỒNG

Phần II: Nguyên tắc và biện pháp bảo vệ an ninh mạng 
(quy định tại Điều 4, Điều 5 Luật An ninh mạng)
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