
HỘI ĐỒNG PHỐI HỢP PHỔ BIẾN, GIÁO DỤC PHÁP LUẬT TỈNH QUẢNG NINH
SỞ TƯ PHÁP -  CƠ QUAN THƯỜNG TRỰC HỘI ĐỒNG

Phần V: Hành vi tấn công mạng và tình huống nguy hiểm về an ninh mạng
(quy định tại Điều 19, Điều 21 Luật An ninh mạng)

a)  Phát tán chương trình tin học gây hại cho mạng viễn thông, mạng 
Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều 
khiển thông tin, cơ sở dữ liệu, phương tiện điện tử;

b)  Gây cản trở, rối loạn, làm tê liệt, gián đoạn, ngưng trệ hoạt động,       
ngăn chặn trái phép việc truyền đưa dữ liệu của mạng viễn thông, 
mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và 
điều khiển thông tin, phương tiện điện tử;

c)  Xâm nhập, làm tổn hại, chiếm đoạt dữ liệu được lưu trữ, truyền đưa qua 
mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, 
hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu, phương tiện      
điện tử;

d)  Xâm nhập, tạo ra hoặc khai thác điểm yếu, lỗ hổng bảo mật và dịch vụ 
hệ thống để chiếm đoạt thông tin, thu lợi bất chính;

đ)  Sản xuất, mua bán, trao đổi, tặng cho công cụ, thiết bị, phần mềm có 
tính năng tấn công mạng viễn thông, mạng Internet, mạng máy tính, 
hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở            
dữ liệu, phương tiện điện tử để sử dụng vào mục đích trái pháp luật;

e)  Hành vi khác gây ảnh hưởng đến hoạt động bình thường của mạng 
viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin,             
hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu, phương tiện điện 
tử.

a)  Xuất hiện thông tin kích động trên không gian mạng 
có nguy cơ xảy ra bạo loạn, phá rối an ninh, khủng bố;

b)  Tấn công vào hệ thống thông tin quan trọng về an 
ninh quốc gia;

c)  Tấn công nhiều hệ thống thông tin trên quy mô lớn, 
cường độ cao;

d)  Tấn công mạng nhằm phá hủy công trình quan 
trọng về an ninh quốc gia, mục tiêu quan trọng về an 
ninh quốc gia;

đ)  Tấn công mạng xâm phạm nghiêm trọng chủ quyền, 
lợi ích, an ninh quốc gia; gây tổn hại đặc biệt nghiêm 
trọng trật tự, an toàn xã hội, quyền và lợi ích hợp pháp 
của cơ quan, tổ chức, cá nhân.

Hành vi tấn công mạng và hành vi có 
liên quan đến tấn công mạng bao gồm

Tình huống nguy hiểm về an ninh 
mạng bao gồm:
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