HOI DONG PHOI HOP PHO BIEN, GIAO DUC PHAP LUAT TiINH QUANG NINH
SG TU PHAP - CO QUAN THUGNG TRUC HOI DPONG

TAILIEU TUYEN TRUYEN, PH BIEN PHAP LUAT
VE AN NINH MANG VA AN TOAN MANG
CHO HOC SINH, SINH VIEN

Phdan V: Hanh vi tdn céng mang va tinh huéng nguy hiém vé an ninh mang
(quy dinh tai Diéu 19, Diéu 21 Ludt An ninh mang)
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01 Hanh vi tan céng mang va hanh vi cé
lién quan dén tan cdng mang bao gom

San xudt, mua ban, trao déi, tdng cho céng cu, thiét bi, phan mém cé

tinh nang tan céng mang vién thdéng, mang Internet, mang may tinh,
hé théng théng tin, hé théng xU ly va diéu khién théng tin, cd sd
di liéu, phuong tién dién td dé st dung vao muc dich trai phap luat;

; a) Phat tan chuong trinh tin hoc gay hai cho mang vién théng, mang
Internet, mang may tinh, hé théng théng tin, hé théng xU ly va diéu
khién thong tin, cg s3 di liéu, phuong tién dién td;

Gay can trg, roi loan, lam té liét, gian doan, ngung tré hoat déng,
ngan chan trai phép viéc truyén dua di liéu clia mang vién théng,
mang Internet, mang may tinh, hé théng théng tin, hé théng xu ly va
diéu khién théng tin, phuong tién dién tu;

Xam nhap, lam tén hai, chiém doat d liéu dugc luu trl, truyén dua qua
mang vién théng, mang Internet, mang may tinh, hé théng thong tin,
hé théng xU ly va diéu khién thong tin, cg sd dU liéu, phuang tién
dién tu,

Xam nhap, tao ra hoac khai thac diém yéu, 16 héng bao mat va dich vu

>\/< hé théng dé chiém doat théng tin, thu Igi bat chinh;

e) Hanh vi khac gdy anh hudng dén hoat déng binh thudng cua mang
vién théng, mang Internet, mang may tinh, hé théng thoéng tin,
hé théng xU ly va diéu khién thong tin, co s3 d liéu, phuong tién dién

.

02 Tinh huéng nguy hiém vé an ninh

mang bao géom:

a) Xuat hién thong tin kich déng trén khéng gian mang
cd nguy co xay ra bao loan, pha réi an ninh, khidng bg;

b) Tan céng vao hé théng théng tin quan trong vé an

ninh quéc gia;

c) Tan céng nhiéu hé théng théng tin trén quy mo 18n,
cudng do cao;

o

Tan cong mang nham pha huly cong trinh quan
trong vé an ninh qudéc gia, muc tiéu quan trong vé an
ninh quéc gia;
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Tan cdng mang xam pham nghiém trong chud quyén,
Igi ich, an ninh quéc gia; gdy tén hai dac biét nghiém
trong trat tu, an toan x& hoi, quyén va Igi ich hgp phap
clia cd quan, té chuic, ca nhan.
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